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Uznemumu vaditajiem skaidri jaapzinas riski,
turpinot izmantot Krievija vai Baltkrievija razotu un
uzturetu programmaturu 2/16/24
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PwC 2023. gada veiktaja aptauja “Global Digital Trust Insights” vairak neka 70% no 3522 aptaujatajiem
uznéméjdarbibas un informacijas tehnologiju vaditajiem apgalvoja, ka kops 2020. gada ir veikusi batiskus
uzlabojumus kiberdroSiba. Vaditaji ir rikojuSies pareizi: parvértéti kiberriski, parstradata drosibas
dokumentacija, uzlabota spéja aizsargaties pret izspiedéjvirusiem, vairota lietotaju apzina par informacijas
droSibu. Tomér gan 2022., gan 2023. kara gads ir izmainijis kibernoziegumu raksturu. 2021. gada reti kads
stdzéjas par politiski un ideologiski motivetiem uzbrukumiem, ta¢u kops$ kara sakuma 2022. gada Sadu
uzbrukumu Tpatsvars ir kluvis batisks. Aktoru jeb kiberuzbrucéju, kuri savas zinasanas izmanto politisku vai
ideologisku motivu vaditi, aktivitate ir nemainigi augsta un salidzinama ar izspiedéjvirusu un citu
komerciali motivétu uzbrucéju aktivitati.

Uznémumu vaditaji Latvija bieZzi padara savus uznémumus par aktoru vieglu mérki, turpinot izmantot
Krievija izstradatu un uzturétu programmatdru. Pieméram, janvara sakuma Latvijas medijos paradijas zina,
ka videonovéroSanas kameras, kas izmanto Krievijas programmatiru TRASSIR, tiek plasi pielietotas
Ukraina un var iegadaties ari Latvija popularas interneta iepirkSanas vietnés. Tacu $i ir tikai maza dala. Vél
ir 1C gramatvediba, geotelpiskas sistémas un vél, un vél. Aizbildinajumu netrikst - piegadatajs nav
ieklauts sankciju saraksta, nomaina bus darga, kad izvéléjamies krievu risinajumu, tas bija divreiz Iétaks
par Eiropas analogiem, maniem darbiniekiem vieglak stradat ar lietotaju saskarni krievu valoda.

Uznémumu vaditaji ir atbildigi, lai uznémumu valdijuma esosa informacija tiktu apstradata atbilstosi
likumiem un droSi. Pieméram, neizmantot Krievijai un Baltkrievijai noteikto sankciju saraksta ieklautu
piegadataju programmatdiru, jo ar Sadiem piegadatajiem nav iesp&jams norékinaties. Tas ir labs sakums,
bet tas nav pietiekami programmatiras izmantoSanas konteksta. Piegadataja parredistréSana arpus
Krievijas vai Baltkrievijas maz ko palidz péc batibas, jo izstradataju komandas joprojam fiziski atrodas
diktatUras valstis, kur tas var tikt ietekmeétas, lai izgutu musu datus vai iebavétu |aunatiru Latvija
piegadataja programmatira. lkdienas testéSana IT specialisti uznémumos nespéj sadus “caurumus”
identificét.

Katram uznémuma vaditajam ka rupigam saimniekam ir jaidentificé visa uznémuma izmantota Krievijas un
Baltkrievijas programmatira un no tas mérktiecigi jaatbrivojas, negaidot konkréta piegadataja ieklauSanu
sankciju saraksta. Drosa informacijas apstrade primari ir uznémuma vaditaja atbildiba. S gada beigas
planots pienemt Nacionalas kiberdroSibas likumu, kur skaidri noteikts, ka uznémuma vaditajam jaizprot
kiberriski un jaatbild par kiberdrosibu. Mérktieciga nulles tolerance Krievijas programmattrai uznémumu
vaditajiem butu janosaka jau tagad, jo programmatiras nomaina ir laikietilpiga. Pieméram, Ukrainas
Nacionala banka ir noteikusi nulles toleranci Krievijas un Baltkrievijas programmatirai. Lai gan attiriSanas
no tas sakas jau 2014. gada péc Krievijas iebrukuma Krima, Sada programmatura joprojam ir atrodama.



